


Management Summary

Digitale Daten haben viele Vorteile. Sie lassen sich einfach kopieren und schnell tber verschie-
den Kanale transportieren. Die Speicherung ist flexibel und alterungsresistent auf diversen
Medien mdglich. Dartberhinaus brauchen sie wenig Speicherplatz, sind Komprimierbarkeit, kdn-

nen verschlisselt und bearbeitet werden.

Audio-visuelle Daten wie Film, Bilder oder Ton werden in absehbarer Zeit massiv zunehmen.
Daher muss man sich Gedanken, wie sie zu organisieren und zu speichern sind. Bei letzterem
geht es vor allem um langfristige, sichere Speicherung also Archivierung. Archive sind vielen
Gefahren, wie Naturkatastrophen, menschlichem Versagen, Sabotage und Kriegen ausgesetzt.
Die Verlustgefahr liesse sich allerdings durch redundantes Speichern an verschiedenen Orten,

minimieren.

Distarnet ist ein Konzept, von Dr. L. Rosenthaler und Prof. Dr. R. Gschwind, das sich mit der
Archivierung von digitalen Daten auseinandersetzt. Die Idee ist, ein Computer-Netzwerk von
Archiven zu bauen, welches auf der Peer-to-Peer Architektur basiert und das Internet als Trans-
portkanal benutzt. Die Daten jedes Teilnehmers werden verschlisselt und in diesem Archiv-Netz
redundant verteilt. Langzeitarchivierung erfordert Resistenz des Systems gegen technologischen
Wandel. Distarnet wird daher ein Protokoll, vergleichbar mit denen des Internet, zu Grunde lie-
gen. Um die Lesbarkeit der Daten langfristig zu garantieren werden Metadaten, welche Kodie-

rung, Formate und Verschlisselungsalgorithmen beschreiben, den Daten hinzugefligt.

Im Rahmen der Diplomarbeit war eine Simulation und Visualisierung von Distarnet zu erstellen,
um Interessierten die Idee klar zu machen und den Systemarchitekten Schwierigkeiten eines rea-
len System aufzuzeigen. Es wurde ein Protokoll, basierend auf XML, und eine Implementierung
in Java realisiert. Dabei konnte gezeigt werden, dass das System grundsatzlich machbar ist. Dar-
uberhinaus wurden wichtige Probleme, wie verteilter wechselseitiger Ausschluss, Faulttolerance,

Routing und Verteilung erfasst und beschrieben.

Die Realisierung von Distarnet, bedeutet eine grosse technische Herausforderung. Zudem mus-
sen Probleme des Datenschutzes und der Datensicherheit interdisziplindr angegangen werden.
Dabei kdnnen nicht nur die Probleme von digitalen Archiven sondern auch einige interessante

Grundprobleme der Informatik und des Umgangs mit Daten geldst werden.







Index

I o T 7= o 1 1
I 7 e 1 (A2 o o S 1
1.2 Abgrenzung von anderen P2P SySteme ...........uuiiiiiiiiiiieece e 2
1.3 Funktionsweise von Distarnet ......... ... 4
28> 1.4 11 - 1 £ o o PP 6
pZ B\ o 1 112 o) o S 6
2.2 ANNANMEN ...ttt et e e e e e e e e ettt e e e e e e e eeeeatta e eeeeaeeesesaeeennas 7
B2 B T (0 S 8
2.4 EFQEDNISSE ...ttt e e e e e e r e e e e 11
2.4, BetrieDSYSIEME: ... .o 11
2.4 1.1 WINAOWS 98 ...ttt e ettt e e e et e e e e e st e e e e e snsteeeeesanssaeeeesasseeeeesansaeeeeans 12
2.4.1.2 WINAOWS 2000 .....eiiiiiiiiiieee e iiiiee e s ettt e e e s ettt e e e e satteeeesssstaeeaessastaeeaesaastaeeeesaansesaeeesnsraneesns 12

o I T SRR SUSRR 12

A I Y - Lo @ 1 3 SO 12

2.4 1.5 EMPIERIUNGEN... ..ot st e e e e e 13

DA N 1= Y= Lo I o0 V= o ) QSRR 13
2.4.3. Verteilter wechselseitiger AUSSCRIUSS ..........uuuiiieii e e e e e e e e e e e e e eeeeaeeees 14
244, FENIEMOIBIANZ ......ooiiiieiee ettt ettt e e e e e e e e e e e e e e e e eaaaaeeeas 15
2.4.5. KommunikationssSChNittStelle..........cooouviiiiiee e 17
2.4.6. Asynchrone KommuNIKation ...........ooiiiiiiiiii e 17
2.4.7. Routing UNd VErt@ilUNG .......cooiiiiiiiiiiiiiiie ettt e e 17
D T = (=] o PR 18

B TR o o o (o) | 21
3 A NACHIICNTEN e, 21
K Tt I I o) -1 o o PSRRI 22

N 2 = T o) Y PSP PET 22
3.1.3. ROOE EIEBMENT ...t e e e e e e e e e e e 22
Tt B S @ o 1T =Y i o T U= o W PO PO URRUTRRN 23
3.1.5. Nachrichten EIEMENTE..........ueiii e e e e e e e e e 29

G 22 (o To 1= U] T 31
3.3 AAIrESSIEIUNG ... eeeeeiiiiitte ettt oottt e et e et e e e e e e e e e e e e e e e e e e e e e e e e e nnes 31
G T3 A Lo T 411 o 4 =Y o P 33
K Sy IS 10 Ted g ToT o 1=T = o] o T o PP SPT 33
3.4.2. KONKUITIEIrENAE PrOZESSE .. ..uueeiiiiiiiiiiie e e ettt e e e e e e e s e e sttt eeeeaaeeeesesannnteneneeeeeaaaeeennnns 36
3.5 Routing UNd Vert@ilUNG........oooiiiiiiiiiec e e e 40
3.5.1. Speicherung der CONTAINET ...........oooiiiiiieiie et e e e e e e e e e e e e e enreeeeeennees 40
I Y= (=T 111 o o TP UUEPUPRT 41
3.5.3. ROULING ettt e e ettt e e et e e e e b e e e e b e e e 42

4, ArChiteKtUN ... 47
4.1 UDEISICNL ... ettt ettt ettt e e e et et e et et e et e e 47

o e (o Te T =T a T T[T €] o] =T 1= YU 47




4.3 BIDIOtREKEN ... 48

G T B (=T (o= PP PO UPPPPPPTPPN 48

R B o T RS RS 49
TR B - - T = T (L SRS 49
N S L U 1o 1 USSR 49

. ENtWUIT ...t s s e e e e e e e e s e e e e e e e e e e e e e e nnnnnnnn 49
o0t I/ o o1 (o ) 50
Lo 0t I T 0T 0 4 18T 1= (T o OSSR 52

o2 1 e (= o P 53
oI TR U Y=Y 1ol o RO 53
B.2.2  HANAIEK ...ttt e e e e e e ettt e e e e e e e e e e e e e e e e e e as 55
R BV (1SS Vo T TSR 57
T S O (o] o I Lo o1 TP EPUTUTTR 59
5.2.5. CONNECHONFACIONY .....eeiiiiiiiiiie ettt e et e e e st e e e s eanbeeeeenaaes 60
STV ST (o 111 ] o PSPPI 61
IV A = SO SOPPPPRRt 62
IV TS 111 10 =1 (o ) PSPPSR 63
ST TR €1 | SRS 64
TG IS T=To [UL=T g Vo [ =T |- o 4] o 0= 65
ST TR I 1N 1] = OSSPSR 66

TR I o (o0 0 1= 7= T - PR 67
5.3.3. Ablauf €iNeS REMOLE Care.........uuuiiiiiiiieiiei it e e e e e e e e e e e e e eaaaeeeean 69
5.3.4. RECOVEIPIOCESS ...ttt ettt e e e e e e ettt e et e e e e e e e e e e bbb e e eeeaeeesaeas 70
ST 10 9 o 71
6. Bedienungsanleitung..........ccoommeeiiiiiiiicecccs s s e s 73
6.1 Aufbau einer SIMuUIatioN ... 73
6.2 INSTAlIAtION ...coeieieiiiiii e, 75
G I DT o T- Tod (=T o I PSPPSR 75
6.2.2. Editieren der Knoten-Konfigurationsdateien ..............cccooooiiiiiiiiiiii e 77
6.2.3. Editieren der Routing Tabellen ...........ooo e 78
6.2.4. Aufteilung der Simulation in Regeln und RegIiONEN ..........c.eiiiiiiiiiiiii i 78
6.2.5. Editieren der Logging-Konfigurationsdatei..............ccoueiiiiiiiiiiiiii e 80
6.2.6. Editieren der StartsKriple ... 81
LT S =T (= o S 82
L =TT 1= o T oo TP PPRR P 83
B.4. 1. KNOTEN ...ttt e e e e e e e e e e e e e e e e ee e et e e e aea———————————————————————— 83
6.4.1.1 EinflUgen €iN€S KNOEN........uuiiiiiiieeee e e e e e e e e e e 84
6.4.1.2 EinfUgen €iNer Datei ..........cooi i 85
6.4.1.3 LOSCheN €IiNEr Datei..........uuiiiiiiiiiiieee et e e e e e e r e e e e e e as 85
6.4.1.4 SUCHOPEIAtIONEN ......coiiiiiiiii ettt e e e st e e s e e e annreeeee s 86
6.4.1.5 KOMPIEXE PrOZESSE ...ttt e e eee s 87
6.4.1.6 BINSLEIIUNGEN .....eeeiee ettt et e et e e e s nreeeeean 88

T Y/ [ ) o 71 (o ) SRR 90
6.4.2.1 Hintergrund AUSWAENIEN...........oooeiiiiiiieiccee st s e s e e e e e e e e e e e aaeeeeeeane 90
6.4.2.2 Knotenfarbe ausSWEIEN ............ooiiiiiiii e e 91

6.4.2.3 KNotengrosse @INStEIIEN...........ooeeeiiiiee e e e e 92




6.4.2.4 Netzverkehr @NZEIGEN .......oouiiiiii e e e 92

6.4.2.5 Dauer der VerkenrsanzZeige ........oouueieieiiiiiiei et 92
6.4.2.6 Anzahl Kopien Pro DOM@IN. ... e e e e e e e e e e 93
Anhang A. Benutzung der Bibliotheken ... 95
A.1 Anleitung zur Verwendung VON JUNIt..........oooiiiiiiiiiiiieee e 95
A.2 Anleitung zur Verwendung VON LOGA .....couoiiiiiiiiiiiiiee ettt 101
A.3 Anleitung zur Verwendung von Jakarta-ORO ... 105

Anhang B. Referenzen...........iiiiiiiisssssssssnn s 106



Konzept

Daten sind in Containern organisiert, wobei ein Container ein vollstdndiges Datum, einen Teil
davon oder mehrere enthalten kann. Container sind systemweit eindeutig mittels GUID identifi-
zierbar. Der Inhalt der Container ist nach dem Public-Key Verfahren verschlisselt und daher nicht

lesbar.

Damit Container nicht nur verteilt werden, sondern auch wieder gefunden werden kénnen, spezi-
fiziert Distarnet ein mehrstufiges Routingverfahren. Auf der untersten Stufe werden nur lokale

Informationen zur Lokalisierung herangezogen.

C
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Abbildung 1. Routing Erste Stufe

Hohere Stufen ziehen Informationen von Knoten heran, die mit abnehmender Wahrscheinlichkeit

den Aufenthaltsort eines Containers kennen.
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Abbildung 2. Routing n-te Stufe

Die langfristige Speicherung kann nur sichergestellt werden, wenn das System als Ganzes nicht
ausfallen kann. Hierfur muss ein einzelner Knoten sehr stabil funktionieren. Sein Ausfallen darf
das System nicht in Mitleidenschaft ziehen. Distarnet verwendet daher sehr machtige Verfahren
zur Fehlerbehebung und Selbstreparation und bertcksichtigt auch das Auftreten unbekannter
Fehler.

Wenn die Selbstreparation nichts bewirkt, oder ein Knoten ausgefallen ist, werden die Daten, die

auf dem ausgefallen System vorhanden waren, repliziert. Das System ist somit in der Lage, sich




Simulation

ohne menschliche Hilfe, neu zu organisieren. Neben der Replikation infolge eines Ausfalls wer-
den Daten, aufgrund veranderter Begebenheiten, mithilfe eines Trading Mechanismus neu orga-
nisiert. Knoten ermitteln die optimale Verteilung aufgrund eines Regelwerks. Die Regeln
unterliegen standiger Anpassung, wobei das System lernfahig ist. Zudem besteht die Méglichkeit

uber den Administration-Agent globale und den User-Agent lokale Regeln zu beeinflussen.

2. Simulation

Unter Simulation ist hier, ein auf einem Protokoll basierendes Programm, zu verstehen, das ein
vereinfachtes Distarnet darstellt. Dazu gehort ein weiteres Programm, den Monitor, der die Vor-

gange im Netz visualisiert.

Die Simulation hat auch die Funktion einer Studie, mit deren Hilfe Probleme erkannt, beschrieben

und Lésungen vorgeschlagen werden.

2.1 Motivation

Die Idee von P2P Systemen ist nicht neu. Es bestehen aber noch einige Unklarheiten, wie solche
Systeme im Detail funktionieren, da Messungen sehr schwierig und das Verhalten in der ganzen
Komplexitat auf abstrakter Ebene nur schwer zu fassen sind. Anhand der Simulation sollen Vor-
gange visualisiert werden, um sie schnell erfassen zu kénnen. Oft ist es tatsachlich so, dass man
einen Vorgang auf einen Blick tGberschauen kann, hingegen man lange braucht, um ihn linear und

sequentiell zu verfolgen.

Daneben sollen Probleme beim Entwurf und der Implementierung festgestellt und aufgezeigt wer-

den.

Distarnet ist ein neues Konzept der Archivierung digitaler Daten. Bei potentiellen Benutzern
bestehen aber einige Vorbehalte gegentiber einem solch wenig handfesten System, einerseits ist
es fiur einen Laien schwierig ist zu verstehen, was Distarnet im Detail macht, und andererseits
sind Zweifel vorhanden, ob das System die Anforderungen an Datensicherheit und Datenschutz

erfillen kann. Mit Hilfe der Simulation soll ein visuelles Argument geschaffen werden.




Simulation

2.2 Annahmen

Die Simulation ist ein abgespecktes Distarnet und macht folgende Vereinfachungen:

» Verzicht auf Verschliisselung: Verschlisselung wird einer der Kernaspekte von Distar-

net sein. Aber das Know-How ist vorhanden und die wichtigsten Probleme gel6st. Die

unbekannten liegen eher auf Ebene Datenschutz respektive langfristige Datensicherheit’

und kdénnen auch anhand einer Simulation nicht gelést werden.

» Grosse der Dateien: Die Dateien sind nur wenige Kilobytes gross. Im realen System
werden sie im Mega- bis Terabyte-Bereich liegen. Solch grossen Dateien werden einige
Problem mit sich bringen und es wiirde durchaus Sinn machen, die Behandlung in einem
moglichst friihen Projektstadium zu studieren. Allerdings wird dann eine Visualisierung
als Demonstration sehr langsam, da das Ubertragen solcher Datenmengen viel Zeit in

Anspruch nimmt.

« Anzahl Dateien: Die Anzahl der Dateien pro Knoten ist begrenzt. Es werden keine
Datenbanken oder andere effiziente Indizierungsmechanismen zur Verwaltung der
Daten verwendet. Das Verwalten der Daten auf einer Maschine ist ein geléstes Problem,

es wurde daher eine sehr einfach Struktur gewahlt.

» Adressierung: Die Adressierung lehnt sich an den Vorschlag der im Abschnitt 3.3
"Adressierung” auf Seite 31 gemacht wird an. Es werden aber keine Umkodierungsfunk-

tionen verwendet.

» Verteilung und Routing: Im realen System wird die Verteilung der Daten nach Regeln
ablaufen und das Routing ein gut Uberlegter und getesteter Algorithmus sein. Das sind
Aspekte, die in einer Simulation getestet werden sollen, allerdings muss aber eine Visua-
lisierung auch noch implementiert werden. Daher ist nur ein einfacher Routingalgorith-
mus entwickelt worden, der mit dem Verteilungsprinzip im Abschnitt 3.5 "Routing und
Verteilung” auf Seite 40 behandelt wird.

» Features: Es wird nur ein minimales Set an Features implementiert, siehe Abschnitt 2.3

"Features” auf Seite 8

« Protokoll: Distarnet wird auf ein detailliertes Protokoll bauen. Eine einfache Version wird
auch der Simulation zu Grunde liegen. Ebenso wie bei Distarnet wird XML als Datenbe-

schreibungssprache verwendet, allerdings wird auf Schema oder DTD verzichtet.

1. Das Problem langfristiger Datensicherheit wird im Abschnitt 3.6 "Datensicherheit und Verschlisselung” auf Seite 48




Simulation

2.3 Features

VISUALISIERUNG

Die Visualisierung besteht aus zwei Hauptelementen: dem Monitor, der Netzverbindungen visua-
lisiert, und der GUI eines Knoten, die Daten darstellt und Ergebnisse, wie die einer Suche aus-
gibt.

Der Monitor besteht aus einem Netzgraphen, der die Knoten und die Verbindungen darstellt und
einer Nachrichtenflache, auf der wichtige Mitteilungen in textueller Form mitverfolgt werden kon-

nen.
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Abbildung 3. Monitor

Man kann folgende Einstellungen vornehmen:




Simulation

« Portnummer

« Knotenfarbe

» Knotengrosse

« Anzahl Kopien einer Domain pro Knoten
« Angezeigte Verbindungen

» Dauer der Anzeige der Verbindungen

» Hintergrundbild

» Die Oberflache ist beliebig skalierbar

Die Oberflache eines Knoten ist unterteilt in Menuleiste, Dateibaum, Bildbetrachtungsfenster und

Nachrichtenfenster.

E-‘EﬁauB _ O] =]
File %Settings Search Archiv

Refresh haml ¥

I myDomain -
[} img23.jpg

[ img24.jpa

[ crash :

f 1 nam3 :
[ imas e

Abbildung 4. Knoten Oberfliche

Die Oberflache erlaubt mit dem Nachrichtenfenster das Mitverfolgen wichtiger Aktionen und bildet

den Zugang zur Applikation.




Simulation

EIN- UND MEHRCOMPUTER BETRIEB

Eine Simulation kann auf einem Computer ablaufen, oder verteilt auf mehreren. Die Anzahl der

auf einer Maschine gestarteten Knoten ist nur von der Kapazitat des Betriebsystems abhangig.

EINFUGEN

Es kénnen Bilddateien archiviert werden. In der Regel sind diese in einer Konfigurationsdatei

definiert, es kdnnen zudem Bilder, Uber einen Dialog hinzugefiigt werden.

LOSCHEN

Dateien kénnen selektiv aus dem System entfernt werden.

SUCHEN

Suchen ist die wichtigste Operationengruppe. Es kann eine einfache Suche bei bekannten oder
eine komplexe Uber alle Knoten vorgenommen werden. Darlberhinaus lasst sich nach dem

“Ursprungsknoten” einer Datei suchen. Die Suchergebnisse erscheinen im Nachrichtenfenster.

KNOTEN HINZUFUGEN

Die Simulation kann einfach um einen neuen Knoten erweitert werden. Ein einfaches Startskript
startet den zuvor konfigurierten Knoten. Es lasst sich sofort mit ihm arbeiten. Auch mit minimaler
Konfiguration lasst sich ein Knoten starten, auf Knopfdruck holt er sich die notwendigen Daten

aus dem Netz.

KNOTEN WIEDERHERSTELLEN

Ein Knoten hat seine eigenen Dateien. Fallt er aus, sind seine Daten aus lokaler Sicht ver-
schwunden. Der Knoten kann nun wieder ohne Daten gestartet werden. Auf Knopfdruck stellt das

System die Daten auf dem Knoten neu her.

REDUNDANZ WIEDERHERSTELLEN

Durch den Ausfall eines Knoten sind, die auf ihm gespeicherten Daten, nicht mehr in der gefor-
derten Anzahl im System vorhanden. Das System balanciert sich selbstandig neu aus. D.h. die

Redundanz wird wieder hergestellt, indem fehlende Daten neu verteilt werden.

10
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2.4 Ergebnisse

Die Simulation hat neben der Visualisierung den Zweck Probleme zu erkennen und Schwierigkei-

ten herauszuarbeiten.

Es konnte gezeigt werden, dass das System grundséatzlich funktioniert. Java und XML als imple-

mentierungssprachen haben sich als genlgend robust und flexibel erwiesen.

Andererseits hat sich herausgestellt, dass die Hauptpfeiler von Distarnet, namlich Ausfallsicher-
heit, Verteilung, Routing und Selbstorganisation schwierige Aufgaben darstellen. Das hat in erster
Linie mit dem dezentralen Ansatz zu tun. Zudem haben verteilte Systeme einige Besonderheiten,

die Konzeption und insbesondere Implementierung erschweren.

Verteilte System machen intensiven Gebrauch von I/O Operationen, sei es weil sie Uber Sockets
kommunizieren, oder Filedeskriptoren beanspruchen. Java ist bezlglich solchen Operationen
relativ transparent, d.h. handelt das Anfordern und Zuriickgeben selber mit dem Betriebsystem
aus, mit dem Nachteil, dass man keine Kontrolle hat, wie schnell die angeforderten Ressourcen

ans Betriebsystem zuriickgegeben werden.

2.4.1. Betriebsysteme:

Es gibt einige Codes, die einen bei der Arbeit beschaftigen:

» Time_Wait: Socketstatus, der bedeutet, dass der Socket zwar geschlossen ist, aber noch

Daten in der Netzwerkverbindung sind.

o Code=10055: Socket-Verbindungsfehler, der dadurch zustandekommt, dass das Maxi-
mum an gleichzeitigen Verbindungen uberschritten ist. Abhilfe nur unter Windows not-

wendig, siehe unten
Auf den 3 Testsystemen:
« A: Intel Pentium 4, 800 MHz, 256MByte
« B: Intel Pentium 3, 800MHz, 256MByte
« C: Apple G4, 400MHz, 256MByte

alle mit dem jdk 1.3x bestlckt, hat sich auch ohne Messungen einiges deutlich herausgestellt.

11
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2.4.1.1 Windows 98

System A, der schnellste Rechner im Test mit Win98: Das 1/0-Management gerat sehr schnell
ausser Kontrolle (Code 10055). Auch Anderungen an der Registry haben keine positiven Besse-

rungen gebracht. Folgende Anderungen wurden getestet:

« HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MSTCP MAXCON-
NECTIONS = 500

« HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MSTCP\ TcpTimed-
WaitDelay = 30

2.4.1.2 Windows 2000

Windows 2000 auf System B hat zu Anfang die gleichen Probleme produziert wie Win98. Anpas-
sungen der Registry haben Besserung gebracht, allerdings auf Kosten der Arbeitsspeicher/CPU
Belastung.
Registryanderungen unter “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services”:

» TcpTimedWaitDelay=0x1e: setzen des Time Wait auf das Minimum (30 Sekunden)

» MaxUserPort=0xfffe: setzen der maximalen Portnummer auf 65534

» MaxFreeTWTcbs=0x7c830: erhéhen der maximalen Eintréage in die TCB Time Wait
Tabelle

» MaxHashTableSize=x10000: erhéhen der maximalen Eintrage in die TCB Hash Tabelle

2.4.1.3 Linux

Linux hat keine nennenswerten Probleme verursacht. Verbindungsfehler traten keine auf. Aller-
dings kommt Linux auf den Systemen A und B an Grenzen der CPU Leistung (Simulation von 15

Knoten auf einem Computer und 3 Hintergrundprozessen zur Redundanzerhaltung).

2.4.1.4 Mac OS X

Auf System C, dem langsamsten System, traten keine Netzfehler auf, aber die Java Umgebung
hat 2 Probleme verursacht. Das erste war ein Fehler bei Datumsformatierungen mit der Klasse
DateFormat und das zweite, ein Fehler der Laufzeitumgebung (Bus-Error). Letzterer trat auf,
wenn mehrere Knoten vom gleichen Startprogramm innerhalb derselben VM gestartet wurden

und einer beendet wurde. Fur dieses Problem wurde keine Lésung gefunden.

12
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2.4.1.5 Empfehlungen

Das Zusammenspiel von Java und Betriebsystem ist etwas undurchsichtig, es muss gepruft wer-
den, ob nicht zuviel Ressourcen durch die Verzdégerung der Garbage Collection verschwendet

werden. Im Einzelnen:
» Ausgedehnte Test der Kommunikationsfahigkeit aller Betriebsysteme

» UNIX basierte Systeme sind zu bevorzugen (Solaris und IBM Systeme konnten nicht in

die Test einbezogen werden)
» Zwischentests zur Platformkompatibilitat von Java Klassen
» Lernen von Projekten, die Java-Server implementiert haben

» Prifen manuellen Startens des Java Garbage Collectors um Ressourcen schneller ans

Betriebsystem zurickzugeben.

» Testen der Verwendung von Filedeskriptoren in Java.

2.4.2. Thread Konzept

Ein Knoten besteht aus einer Serverkomponente, welche multi-threaded ist, und mehreren Hin-
tergrundprozessen (Threads), die periodisch arbeiten. Zudem kann ein Benutzer Aktionen aus-
fuhren, die wiederum Threads starten. Alle Prozess konnen selber wieder Teilbereiche in Threads

auslagern.

Die Vielzahl méglicher Threads kann das Betriebsystem derart belasten, dass es zu Speicherpro-
blemen (Stack-Overflow) kommt. Es gilt also durch geeignete Massnahmen die Zahl und den

Speicherbedarf zu kontrollieren.

Threads greifen auf gemeinsame Daten (Shared Memory) zu. Dies soll performant und sicher
funktionieren. Java stellt mit dem Monitorkonzept eine einfache Methode zum wechselseitigen
Ausschluss zur Verfligung. Aber es |6st das Problem kritischer Bereiche nicht auf konzeptioneller

Ebene.

Es empfiehlt sich moglicherweise ein eigentliches Thread-Konzept zu erstellen, welches dazu

noch auf Abhangigkeit von verteilten Prozessen geprift wird.

13
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2.4.3. Verteilter wechselseitiger Ausschluss

Das ganze P2P System lasst sich als eine Anwendung betrachten, in dem mehrere Prozesse

aktiv sind. Die Prozesse laufen parallel ab und es stellt sich das gleiche Problem wie bei Threads

O

Abbildung 5. Verteilte nicht synchronisierte Prozesse

kritischer Bereich

- es gibt kritische Bereiche. Das Finden dieser Bereiche ist nicht ganz einfach und bedarf daher
guter Vorlberlegung. Ein kritischer Bereich ist der Speicherort von Containern. Ein Container C
wird von einem Knoten K, archiviert, d.h ins System eingegeben, so dass andere Knoten Kopien
anlegen. Knoten K, und K, die diese Kopien aufnehmen teilen nun einen kritischen Bereich KB, .

Jede Anderung an KB, betrifft nun die genannten Knoten.

In Abbildung 5 ist eine Situtation skizziert die auftreten kann, wenn Knoten K, zu lange nicht mehr
erreichbar war. Arbeiten K, und K, gleichzeitig, finden sie, die Redundanzanforderung fir ihre
Kopie von Data D (Cp) unerflllt vor und versuchen sie neu ins System einzugeben. Wenn K, wie-
der arbeitet findet es zu viele Kopien und versucht die tberzahligen zu I6schen. Dies kdnnen die
anderen Knoten aber gleichzeitig auch tun. Im schlimmsten Fall sind dann keine Kopien mehr

vorhanden.

Die Problemstellung ist nicht neu und so finden sich in [VSY] und [TNPJ] einige Algorithmen
beschrieben. Sie sind recht einfach, weil sie alle einige Bedingungen voraussetzten, die aller-

dings nicht einfach zu erfiillen sind.
Grundsatzlich gibt es zwei Ansatze, einen zentralen und einen dezentralen.

Der zentrale geht davon aus, dass es einen Teilnehmer gibt, der die Koordination Ubernimmt.
Wenn dieser allen Knoten bekannt ist, so ist garantiert, dass ein Minimum an Kommunikation not-
wendig ist, maximal O(n) Verbindungen, bei einem kritischen Bereich, den alle Knoten betreten
konnen. Der Koordinator kann natirlich ausfallen, da aber alle Peers sind, kann dessen Aufgabe

auch ein anderer Ubernehmen, es braucht nur eine allgemeine Zustimmung aller gerade betroffe-
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ner Knoten. Hierdurch werden einige Prozesse verzdgert, da sie vergeblich auf ein OK zum Start
warten. Zur Vermeidung von Deadlock muss einfach ein Timeout fUr jedes Warten gesetzt wer-

den. Wenn der Timeout eintrifft, muss der Prozess von vorne beginnen.

Der Koordinator muss aber entweder von einem anfordernden Prozess Uber konkurrierende Pro-
zesse benachrichtigt werden, selber identifizieren oder einfach annehmen, dass jeder Knoten
Konkurrent sein kann (was er potentiell auch ist), in jedem Fall muss er alle Knoten kennen oder
die Mdéglichkeit haben, alle anzusprechen. Diese Kenntnis des Netzes ist fur kleine Netze einfach
zu realisieren, flr grosse allerdings sehr unzuverlassig. Der Algorithmus kann in einem grossen
System nur funktionieren, wenn er Konkurrenten effizient ermitteln kann. Dies gilt allerdings flr

viele Operation im Netz.

Beim dezentralen Ansatz ist die Koordination verteilt. Das grosse Problem dieser Lésung liegt auf
der Hand: Es gibt n Points of Failure. Dementsprechend muss der Algorithmus sehr sorgfaltig
gegen Deadlocks abgesichert werden. Eine mogliche Implementierung ist in 3.4.2. "Konkurrie-

rende Prozesse” auf Seite 36 dargestellt.

Beide Ansatze lassen sich einfacher implementieren, wenn ein synchroner Zeitgeber verfugbar

ist, das sollte aber mit NTP' kein Problem sein.

Verteilter wechselseitiger Ausschluss ist keine triviale Sache. Es muss eine Losung gefunden
werden, die effizient ist, die Bandbreite moglichst wenig belastet und dazu noch sicher ist. Je

nach Routing/Verteilungskonzept ist der zentrale- oder der dezentrale Ansatz die bessere Wahl.

Die grosse Herausforderung wird das Erfullen der Vorbedingungen sein. Es braucht eine sichere
Verbindung, oder eine funktionierendes Fehlerprotokoll. Konkurrierenden Prozess mussen alle
gefunden werden kdnnen, oder es braucht Ausbalancierungsmechanismen, die Fehler, verur-
sacht durch Prozessiberschneidung, beheben ohne in Endlosschlaufen zu verfallen (die Fehler-

korrektur ist wahrscheinlich auch wieder ein System konkurrierender Prozesse).

2.4.4. Fehlertoleranz

Die grosste Schwierigkeit war es mit Fehlern umzugehen, die man nicht erwartet. Beispielsweise
waren Verbindungsfehler (Code 10555) nicht zu beheben, da sie die ganze Kommunikations-

schicht betrafen und einen Programmabbruch erforderten. Insbesondere die Kommunikations-

1. NTP Network Time Protocol
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schicht muss sehr ausfallsicher gebaut werden. Zwar wird Uber TCP-Sockets kommuniziert, die
eine Nachricht garantiert zustellen, aber die TCP Schicht kann keine Fehler beheben, die auf
héherer Schicht oder im Betriebsystem auftreten. Zudem gibt es Verbindungsfehler durch unter-
brochene Routen, unterbrochene physische Leitungen, Betriebsmittellimiten, Timeouts, und Pro-
grammfehler. Grundsatzlich ist davon auszugehen, dass zu jeder Zeit an jedem Programmpunkt
ein Fehler auftreten kann, der die Kommunikationsschicht betrifft. Da aber das System nur funk-
tioniert, wenn jeder Peer funktioniert, es also n Points of Failure gibt, muss die Fehlerbearbeitung

ausserordentlich machtig sein.

Jede Aktion eines Knoten, welche Kommunikation erfordert, muss als unsicher angesehen wer-
den. Die Frage stellt sich dann, wie mit komplexen, in mehreren Schritten ablaufenden Aktionen,
umgegangen wird, wenn ein Schritt fehlerhaft ist. Soll man dann die vorhergehenden Schritte
riickgangig machen? Die Einfiihrung von Transaktionen ware eine mogliche Losung. Diese
waren vergleichbar mit Datenbanktransaktionen. Erst nach der vollstandigen, fehlerfreien Abar-
beitung aller Schritte wiirde ein Commit erfolgen. Das Problem ist nur, dass auch das Commit,

genauso wenig wie alle anderen Schritte, sicher ist.

Die Frage ist, ob es Uberhaupt méglich ist garantierte Zustdnde in einem unsicheren System zu
erreichen. Ein normales Programm arbeitetet dann korrekt, wenn zu jedem Zeitpunkt ein Zustand
herrscht, der aus der Programmlogik herleitbar ist. Fehlerfreiheit konnte man so definieren: Ein
Programm arbeitet Fehlerfrei, falls jede Ausgabe aus der Eingabe herleitbar ist, es also keine fal-
schen Ergebnisse gibt. Korrektheit ware somit die strengere Anforderung und kann nur durch

Verifikation bewiesen werden, Fehlerfreiheit hingegen kann durch Test ermittelt werden.

Beide Anforderungen sind aber zu streng fiir ein unsicheres System. Es fragt sich ob man nicht
fehlerhafte Ausgaben einer Aktion zulassen kann und spater korrigierend eingreift, indem das
System Fehler selber erkennen und korrigieren kann. Wissensbasierter Systeme [BEI] bieten

dazu interessante Ansatze

Ein Ansatz ware, von einem dynamischen Gleichgewicht auszugehen und Bedingungen zu for-
mulieren, die das System erflillen muss um im Gleichgewicht zu sein. Sind diese Bedingungen
nicht mehr erflllt, was nur sehr selten auftreten darf, muss manuell eingegriffen werden, oder das

System versetzt sich selber in einen sicheren Zustand.

Ein fehlertolerantes System stellt hohe Anforderungen an das Design. Eine zentrale Fehlerbe-

handlungsklasse ware wiinschenswert, um nicht die Algorithmen auf mehrere Klassen zu vertei-
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len und damit Anderungen aufwandig zu machen. Jedenfalls missen Erkenntnisse der

Forschung uber fehlertolerante System herangezogen werden.

2.4.5. Kommunikationsschnittstelle

Die meisten Aktionen eines Knoten erfordern Kommunikation mit anderen Computern. Nicht alle
Prozesse erfordern jedoch die gleich sichere Verbindung. Da aber das Kommunizieren Uber
Sockets immer ahnlich ablauft, ist eine zentrale Schnittstelle wiinschenswert. Dadurch werden
Anderungen einfacher und es ist garantiert, dass die Kommunikation einheitlich ablauft. Damit

diese allen Anforderungen genugt, ist ein sorgfaltiger Entwurf und ausgedehnte Tests notwendig.

2.4.6. Asynchrone Kommunikation

Synchrone Kommunikation bedeutet, dass eine Anfrage direkt Uber den gleichen Kanal beant-
wortet wird. Sie ist gut geeignet bei bekannten Partnern, die ohne Routing gefunden werden. Ist
der Partner aber unbekannt und wird eine Anfrage von einem Knoten zum andern weitergeleitet,
wirde synchrone Kommunikation bedeuten, dass jeder Computer auf der Route seine Verbin-
dung offen halten wirde. Die Antwort wirde Uber die gleiche Kette in Gegenrichtung gesendet.
Bei kleinen Daten ware das mdglich bei grossen, wie sie in Archiven typischerweise vorkommen,

nicht.

Bei der asynchrone Kommunikation erfolgt die Antwort spater in einem eigenen Verbindungsauf-
bau. Das bedeutet, dass der Sender die Antwort einer Anfrage zuordnen muss. Die grosse Frage
ist nur, wie lange er auf eine Antwort warten soll. Timeouts sind zwar in der Informatik verpont,
allerdings muss synchrone Kommunikation dartber verfugen, sonst kdnnten Deadlocks auftre-
ten. Auch fur asynchrone Kommunikation geht es vermutlich nicht ohne. Wie sonst konnte eine
Suche nach einem Container funktionieren, als so, dass eine Anfrage ins Netz gesendet und

dann auf Antworten gewartet wird?

Das asynchrone Kommunizieren stellt einige, nicht einfach zu I16sende Probleme wie Timeouts,
Nachrichtenidentifizierung und Zuordnung. Dazu hat es Auswirkungen auf das Ausschlusspro-

blem und die Fehlerbehandlung.

2.4.7. Routing und Verteilung

Das System basiert auf einer funktionierenden Routing- und Verteilungsschicht. Einerseits kann

es sein, dass sich ein theoretisch erworbener Ansatz als schwierig zu implementieren erweist,
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andererseits kdnnen Algorithmen durch die Implementierung neuen Input erhalten. Daher ist es
sinnvoll Algorithmen von Anfang an in einer verteilten Umgebung zu implementieren und zu
testen. Da sich vieles andern kann, wirde ich vorschlagen, die gesamte Logik in einer Klasse und
die assoziierten Klassen in einem gemeinsamen Package zusammenzufassen. Anfangs mag das
kompliziert erscheinen, weil Kommunikationsschnittstelle, Fehlerbehandlung eng und intensiv mit

dieser Klasse zusammenarbeiten mussen und die Logik auf verschiedene Klassen verteilt wird.
Beispiel: Ein Knoten will einen Container ins System einflugen:

Es gibt nun verschiedene zusammengehdérende Operationen, die aber in ihrer inneren Logik star-
ken Anderungen unterworfen sein kénnen. Der Container muss erstellt werden. Als néchstes
mussen Kommunikationskanéale bereitstehen, wofir die Kommunikationsschnittstelle verantwort-
lich ist. Bei diesem Schritt kbnnen viele Fehler auftreten, die sehr unterschiedlicher Behandlung
bedirfen, hierfir ist die Fehlerbehandlung zustandig. Die Fehlerbehandlung kann aber auch die
Verteilschicht beeintrachtigen, indem z.B. festgestellt wird, dass ein Knoten ausgefallen ist. Die
Daten werden dann Uber die Kommunikationsschnittstelle gesendet, wobei die Knoten, die ange-
sprochen werden durch die Verteilungsschicht bestimmt und verwaltet werden. Wieder kénnen

sehr viele Fehler auftreten, die den Zustand der Verteilschicht betreffen.

Dies war ein einfaches unvollstandiges Beispiel, bei komplexeren kénnten Transaktionen auch

noch eine Rolle spielen.

Wenn man nur dieses Beispiel betrachtet ist nicht einzusehen, wieso nicht der ganze Ablauf,
inklusive Fehlerbehandlung, Kommunikation und Verteilung in einer Klasse zusammengefasst
wird. Wenn aber bedenkt, dass es sehr viele solcher Ablaufe gibt und jeder die ganze Logik
implementieren wiirde, dann wiirde man sofort sehen, dass sehr viel Redundanz entsteht.

Anderungen werden dann sehr aufwandig.

2.4.8. Testen

Ein verteiltes System ist schwieriger zu Testen als ein einzelnes Programm, da mehrere Compu-
ter beteiligt sind und die Fehlerquellen wachsen. Ein P2P System ist schwieriger zu testen als ein
Client-Server System, da Fehler Uberall auftreten kénnen (n Points of Failure) und diese das

Ganze beeinflussen.

Es braucht daher eine Test-getriebene Strategie. Das bedeutet, dass zuerst Uiber Tests nachge-

dacht werden muss, bevor das Design oder gar die Implementierung beginnt.
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Es erfordert wohl sehr viel Disziplin, sich einer solchen Strategie zu unterwerfen, aber es wird

Sicherheit bei der Implementierung und Zeit durch schnellere Systemtests gewonnen.

Debuggen ist eine sehr angenehme Methode, Fehler in Programmen zu finden. Wie geht man

vor bei verteilten Systemen?

Es wurde eine Logging Framework [Log4J] benutzt. Nachdem die wesentlichen Programmpunkte

bestimmt sind, lasst sich mit dem Framework tber verschiedene Kanale wie Konsole, Datei oder

Socketserver Ausgaben machen. Die Verwendung ist allerdings viel weniger komfortabel als die

eines Debuggers und erfordert viel mehr Planung, die wahrend der Entwicklung immer wieder

angepasst werden muss.

Debuggen verteilter Systeme sollte nur wahrend den Systemtests gemacht werden, da es wie

oben beschrieben sehr aufwandig ist.

Meine Erkenntnisse aus der Implementierung der Simulation sind:

Tests first

Umfassende Unittests

Messstrategie fir Testergebnisse aus verteilten Systemen
Machtige Testumgebung flr das Testen verteilter Algorithmen
Debugging Strategie

Kontinuierliche Integrationstests auf verschiedenen Systemen
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3. Protokoll

3.1 Nachrichten

Nachrichten werden im XML-Format versandt.

XML ist eine standardisierte Auszeichnungssprache, mit der sich neue Markup-Sprachen oder

Datendefinitionen ausarbeiten lassen.

Der Vorteil von XML als Datenbeschreibungssprache ist, dass Menschen die Daten lesen kon-
nen. Das macht die Entwicklung einfacher. Ein weiterer Punkt ist die Standardisierung, die sicher-
stellt, dass die Daten lesbar bleiben und XML-Parser verfugbar bleiben. Ein letzter Vorteil von
XML ist der, dass XML Text basiert ist, also nur Zeichen aus einem klar definierten Werteraum
besitzt. Da alle Computersysteme mit Text umgehen kénnen, lauft man nicht Gefahr Datentypen
zu verwenden, oder gar selber zu definieren, die abhangig sind von Byte-Order oder Anzahl der
Bytes. Zudem muss das Byte in zehn Jahren nicht auch noch die Grundlage der Computertech-

nik sein.

Es gibt aber auch Nachteile des Einsatzes von XML. Der wichtigste ist: schlechte Performanz.
XML-Daten sind im Vergleich zu einer optimierten Eigendefinition um ein Vielfaches grosser. Dar-

uberhinaus braucht das Parsen und Umformen der Daten viel Rechenzeit.

Fur Distarnet, das die Langzeitspeicherung als Ziel hat, ist Performanz nicht das primare Ziel.
Zudem ist die Grosse eines XML-Kopfes im Vergleich zu den eigentlichen Daten verschwindend
klein. Die Lesbarkeit der Daten Uber lange Zeit ist allerdings sehr wichtig. Man kann auch argu-
mentieren, dass die Daten letztendlich sowieso verschlisselt werden und dies ein sehr aufwan-

dige Operation ist. Im Vergleich dazu geht das Parsen eines XML-Headers sehr schnell.

Die Daten werden in einen Kopfteil (Header) und einen eigentlichen Datenteil (Attachment) unter-

schieden.

Der Header ist reines XML. Um schnell entwickeln zu kbnnen, wurde die Definition nicht in

Schema oder DTD vorgenommen, sondern direkt.

Grundsatzlich haben alle Nachrichten den gleichen Aufbau. In einem umschliessenden Tag PRO-
TOCOL mit Attributen wie ID, TTL befindet sich der OPERATION Tag, der Auskunft gibt Uber die
Aktion, die mit der Nachricht verbunden ist. Immer im OPERATION Tag enthalten, sind die Tags
SOURCE und DESTINATION, die Herkunft und Ziel kennzeichen. Neben diesen zwei Tags kon-

nen weitere Tags innerhalb OPERATION vorkommen.
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Ein Attachment schliesst direkt an den Body an. Um den Beginn des Attachments zu finden hat
der PROTOKOLL Tag ein Attribut ‘size’, welches die Lange des Header anzeigt. Wenn s die
Lange des Header ist, dann ist das Zeichen an der Position s das erste Zeichen des Attachments.
Auch das Attachment besitzt ein Attribut ‘size’, welches die Lange des Attachments bedeutet. Die

ganze Nachricht hat demnach die Lange der beiden Size-Attribute.

3.1.1. Notation

In GROSSBUCHSTABEN sind Platzhalter fir Tags geschrieben z.B. OPERATION. Sender und
Empfanger sind die Endpunkte einer Kommunikation. Ersterer ist der erste Sender einer Nach-
richt und letzterer ist der entglltige Adressat. Knoten dazwischen werden einfach als Zwischen-

knoten bezeichnet.

3.1.2. Beispiel

Ein Nachricht, die vom Host UniBas an den vermeintlichen Besitzer des Containers img1.jpg
geschickt wird um den Container anzufordern, sieht so aus.

<distarnet version="0.1" ttl="10" ttlmax="20" id="2345"
time="1041185650910" attachments="0" operation="get"
length="232" forwarded="true”>
<operation type="get" id="2345">
<source name="unibas” ip="143.23.12.1" port="5000" bandwidth=""
rule="£f0%“>
</source>
<dest name="some” ip="153.23.12.1" port="5000" bandwidth=""
rule="45">
</dest>
<forwarder domain="other" ip="156.23.12.1" port="5000" />
<container domain="unibas" name="/media/images/imgl.jpg",
size="10000" />
</operation>
</distarnet>

3.1.3. Root Element

PROTOCOL ist das root Element einer Nachricht. Es enthalt Informationen, die das Zuordnen

der Nachricht zu einer Aktionen steuern sollen. Das Attribut ‘operation’ kann dazu verwendet wer-

22



Protokoll

den, die Nachricht zu an einen spezialisierten Handler weiterzuleiten. “ttI” gibt Auskunft Uber das
Alter der Nachricht und muss verwendet werden, um zu entscheiden, ob die Nachricht noch gultig

ist oder verworfen werden muss.

<distarnet version="" ttl="" ttlmax="" id="" attachments=""
operation="" length="" time="1041185650910">
CONTENT
</distarnet>

. distarnet:das Protokoll
e version: die Version des Protokolls

o ttl: Time-To-Live. Dieser Wert wird jeder Nachricht vom Sender gesetzt und

bei jedem Forward vermindert

o ttimax: Dieser Wert darf nie Uberschritten werden und kann nur einen Wert ein-

nehmen. Der Wert muss in einem DTD oder Schema definiert sein.

» attachments: Die Anzahl der Anhange.

« length: Die Lange des Headers. Falls die Nachricht Attachments hat ist das Byte
mit index “length” das erste Byte eines Containers
« time Systemweite Identifizierung, fur verteilte Prozesssynchronisierung
CONTENT

CONTENT ist der “Body” der Nachricht und kann aus folgenden Elementen bestehen:
OPERATION

3.1.4. Operationen

Operationen sind die Hauptbestandteile der Nachrichten und werden mittels type unterschieden.
Da das Versenden von Nachrichten und das Erhalten von Antworten asynchron ablauft, hat jede

Operation eine id, die sie von anderen desselben Typs unterscheidet.

Alle Operationen sind in Tags:

<operation type="" id="">

</operation>
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eingeschlossen

« type: Operations-Name z.B. delete oder insert

e id: Dient dem Erkennen und Unterscheiden von Nachrichten desselben

Typs (nur lokal beim Sender)

Folgende Typen sind Operationen:

ACK |
DELETE |
DELETERESPONSE |
DOMAINSEARCH |
DOMAINSEARCHRESPONSE |
FINALDELETE
FORWARDED |
GET |
GETRESPONSE

INSERT |
INSERTRESPONSE |
FINALINSERT

NEWNODE |
NEWNODERESPONSE |
PING |
PINGRESPONSE

SEARCH |
SEARCHRESPONSE |
LOCKMESSAGE |
LOCKWAIT |
LOCKOK |

ACK

Die Universalantwort auf eine erfolgreich abgeschlossene Operation wie FINALINSERT oder
FINALDELETE ist ACK. ACK bestatigt dem Sender den Erfolg, andernfalls wird ein Fehler
zurtckgemeldet. In der Implementierung wird diese Nachricht zwar verschickt, aber sie bewirkt
nichts

<operation type="ack” id="">
REQUEST

</operation>
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DELETE

Der Sender erzeugt DELETE um dem Empfanger anzuzeigen, dass er den im CONTAINER
angegebenen Container |6schen soll.

<operation type="delete" id="">
SOURCE
DEST
CONTAINER

</operation>

DELETERESPONSE

Der Empfanger quittiert das erfolgreiche Loschen mit DELETERESPONSE

<operation type="deleteresponse" id="">
REQUEST
SOURCE
CONTAINER

</operation>

DOMAINSEARCH

Will ein Knoten den “Heim-Knoten” eines Containers finde, sendet er eine DOMAINSEARCH
Nachricht ins Netz.
<operation type="search" id="">
SOURCE
DEST

</operation>

DOMAINSEARCHRESPONSE

Ein Host antwortet mit DOMAINSEARCHRESPONSE falls DEST mit seiner Adresse uberein-
stimmt und er die Datei gefunden hat, sendet er FORWARD.

<operation type="searchresponse" id="">
REQUEST
SOURCE
DEST
CONTAINERLIST

</operation>

FORWARDED
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FORWARDED ist die Antwort an einen Sender einer Nachricht, dass sie weitergeleitet wurde.

<operation type="forward" id="">
<FORWARD TYPE="" ID="">
</OPERATION>

GET

Mit GET wird eine bestimmte mit CONTAINER angegebene Dateneinheit angefordert.

<operation type="get" id="">
SOURCE
DEST
CONTAINER

</operation>

GETRESPONSE

GETRESPONSE enthéalt den Container CONTAINER als Attachment

<operation type="getresponse" id="">
REQUEST
SOURCE
DEST
CONTAINER

</operation>

INSERT

INSERT ermittelt einen Host, der bereit ist, den Container bei sich zu speichern. Der speicherwil-
lige Host antwortet mit INSERTRESPONSE, worauf er mit FINALINSERT die Daten bekommt
<operation type="insert" id="">
SOURCE
DEST
CONTAINER

</operation>

FINALINSERT

Mit FINALINSERT sendet der Sender einen Container an einen speicherwilligen Host.

<operation type="finalinsert" id="">
SOURCE
DEST
CONTAINER
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ATTACHEMENT

</operation>

INSERTRESPONSE

INSERTRESPONSE zeigt dem Sender von INSERT an, dass der Empfanger (DEST) bereit ist
den Container zu speichern.

<operation type="insertresponse">
REQUEST
SOURCE
DEST
CONTAINER

</operation>

LOCKMESSAGE

LOCKMESSAGE wird gesendet, wenn ein Prozess in einen kritischen Bereich eintreten will. Zu
diesem Zweck muss er das time-Attribut des PROTOCOL Tags setzen.

<operation type="lockmessage" id="">
SOURCE
DEST
CONTAINER

</operation>

LOCKOK

LOCKOK setzt nur das Attribut type auf lockok. Das bedeutet, dass der sendende Knoten den kri-
tischen Bereich nicht betreten hat oder will oder schon verliess.

<operation type="lockok" id="">
SOURCE
DEST
CONTAINER
ATTACHEMENT

</operation>

LOCKWAIT

LOCKWAIT setzt nur das Attribut type auf lockwait. Der sendende Prozess ist im kritischen
Bereich oder seine LOCKMESSAGE wurde friher gesendet.

<operation type="lockwait" id="">
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CONAINER
SOURCE
DEST
CONTAINER

</operation>

NEWNODE

Mit NEWNODE will ein neu hinzugeflugter Knoten die Routing Informationen eines Nachbarn
kopieren.

<operation type="newnode" id="">
SOURCE
DEST

</operation>

NEWNODERESPONSE

NEWNODERESPONSE fugt einer NEWNODE Nachricht die Routinginformation in einer NODE-
LIST, bestehend aus DEST Tags hinzu.

<operation type="newnoderesponse" id="">
REQUEST
SOURCE
DEST
NODELTIST

</operation>

PING

Ein PING wird an einen Host geschickt um zu prifen ob er noch erreichbar ist. DEST enthalt den
Domain-Name des Hosts, da er nicht zwingend direkt angesprochen werden kann. Wird in der
Implementation nicht gebraucht.

<Operation type:"pj_ng" id="">
SOURCE
DEST

</operation>

PINGRESPONSE

Der durch ein PING adressierte HOST reagiert mit einer PINGRESPONSE

<operation type="pingresponse" id="">
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REQUEST
SOURCE
DEST

</operation>

SEARCH

Will ein Host eine Datei anfordern, oder zwecks Archivpflege alle Kopien finden, dann schickt er
eine SEARCH Nachricht ins Netz.

<operation type="search" id="">
SOURCE
DEST
CONTAINER

</operation>

SEARCHRESPONSE

Ein Host antwortet mit SEARCHRESPONSE falls DEST mit seiner Adresse Ubereinstimmt und er
die Datei gefunden hat, sonst sendet er FORWARD.

<operation type="searchresponse" id="">
REQUEST
SOURCE
DEST
CONTAINER

</operation>

3.1.5. Nachrichten Elemente

Nachrichtenelemente sind XML-Teile, die in einer OPERATION stehen kdnnen.

REQUEST

Ein REQUEST referenziert eine OPERATION mit type und id und ist Teil einer Antwort.
<REQUEST TYPE="" ID =""/>

« REQUEST: type==typ der Anfrage z.B. ping oder search, id==id der Anfrage

CONTAINER

Ein Container ist die Dateneinheit die archiviert werden soll.
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<container domain="" name="" size="" recover="">
ATTACHMENT
</container>
o domain: Spezifiziert das Ursprungsarchiv mit einem eindeutigen String. Der Wert

kann z.B. aus einem Hashwert Gber dem public key gebildet werden.

e name: Gibt dem container einen Namen, der innerhalb der Domain eindeutig
ist. Der Wert kann z.B. aus einem Hashwert Gber dem Verzeichnispfad

des Containers gebildet werden.

» size: Die Lange des Containers.

recover Kennzeichnet den Container als Notfallkopie, wobei die Speicherregeln

weicher angewandt werden. true, false

SOURCE

Source ist die Ursprungsadresse einer Nachricht. Optional kdnnen die Speicherregeln (RULE)

angegeben werden. Eine Antwort enthalt als Source den Sender der Anfrage.

<source name="" ip="" port="" bandwidth=""> </source>

* name: Der Domain-Name des Archivs

e ip: IP4 adresse, oder localhost

e port: Falls ip==localhost, dann ist port > 5000, sonst ist port==5555
¢ bandwidth: Fir die Simulation ““, sonst der Bytes/sec.

DEST

DEST ist die Adresse des Hosts der angesprochen werden soll. Falls die Nachricht ein Reply ist,

so ist DEST die Absenderadresse des Replies.

Das Nachrichtenformat entspricht SOURCE.

<destination name="" ip="" port="" bandwidth=""> </destination>

FORWARDER

FORWARDER enthalt die Adressdaten eines Knoten K, der eine Nachricht weiterleitet, Das ver-

hindert das Weiterleiten an K durch den adressierten Knoten.

Das Nachrichtenformat entspricht SOURCE.

<forwarder name="" ip="" port="" bandwidth=""> </forwarder>
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NODELIST

Eine NODELIST enthalt eine Liste von DEST Tags.

<nodelist>
DEST
</nodelist>

CONTAINERLIST

In einer CONTAINERLIST werden mehrere CONTAINER zusammengefasst.

<containerlist>
CONTAINER

</containerlist>

3.2 Kodierung

Daten, die zwischen verschiedenen Betriebsystemen ausgetauscht werden, missen in einer ver-

einbarten Bytefolge ibertragen werden. Es wird die Network-Byteorder verwendet.

Zeichenketten (Strings) werden als 8 Bit Character-Arrays Ubertragen. Es sind aber nur die 7 Bit

US-ASCII Zeichensatzes zu verwenden, also ohne Umlaute etc.

Binardaten missen allenfalls kodiert werden, damit sie alle Router und Gateways passieren kon-
nen. Generell werden Binardaten als Attachments an einen Header angehangt. Es wird die
Kodierung “raw” in ATTACHMENT angegeben. Falls mit Rohdaten Probleme auftauchen, werden

sie Base64 kodiert und die Kodierung mit “base64” bezeichnet.

Binardaten werden zurzeit nicht umkodiert.

3.3 Adressierung

ADRESSIERUNG IN DISTARNET

Daten mussen eindeutig identifizierbar sein, ansonsten kénnen sie im System nicht gefunden
werden. Es ist sehr wahrscheinlich, dass der lokale Speichername nicht mit dem der urspringli-
chen Datei Ubereinstimmt. Damit aber Daten gefunden werden kénnen, missen sie eine globale

Kennung haben, die nichts mit der Art der Speicherung zu tun hat.

Mein Vorschlag flr das reale System ist folgender: Es wird eine Kennung, die aus dem Domain

Namen und einem Namen, der auf die lokale Speicherung abgebildet werden kann, verwendet.
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Um diese Namen schwerer lesbar zu machen, Sonderzeichen zu eliminieren und einen genu-
gend grossen Wertebereich zu verwenden, werden sie mittels einer Hashfunktion z.B. SHA1 oder
MD5 umgeformt und danach Base64 Kodiert. Die erste Funktion verschlisselt die Pfade und
Domain Namen und bringt sie auf eine einheitliche Lange. Die zweite Funktion eliminiert Sonder-
zeichen, da nur noch 6 Bit ASCII Zeichen verwendeten werden. Aus dem resultierenden String ist

die urspriingliche Kennung nur noch unter grossem Aufwand herauszufinden.

Mit diesem Verfahren hat man erreicht, dass die Herkunft der Daten nicht mehr sofort bestimmbar
ist, was es einem Angreifer zusatzlich erschwert Aussagen lber das System zu machen und
gezielt Daten zu suchen. Zudem hat die Kennung nun eine einheitliche Lange, bestehend aus
dem verschlusselten Domain Namen und dem verschlisselten Dateinamen. Ausserdem sind alle

Sonderzeichen eliminiert worden.

Die Kennung besteht aus zwei Teilen, damit lokale Pfade fir Dateien nicht systemweit eindeutig
sein mussen. Der Domain Name eines Knoten muss allerdings eindeutig sein. Dies zu garantie-
ren ist Aufgabe des Protokolls. Nur Knoten, die bei ihrer Neuanmeldung von allen Knoten gepriift

wurden, werden ins System eingefugt.
ADRESSIERUNG IN DER SIMULATION

In der Simulation wird keine Verschlusselung verwendet. Ebenfalls werden Domain Name und
Pfadname nicht, durch die oben beschriebenen Funktionen, abgebildet. Die zweifache Kennung

wird aber beibehalten.
Domain Namen werden beim Einfligen eines Knoten zurzeit nicht auf Duplikate gepruft.

Jede Datei hat als “externe” Kennung den Pfadnamen des urspriinglichen Knoten. Ein Knoten,
der eine Kopie einer Datei anlegt, legt sie bei sich unter einem lokalen Pfad ab. Er hat ein Abbil-
dungsverzeichnis lokaler Pfad <-> globaler Pfad im Speicher und in einer Datei. Der Ursprungs-

knoten halt eine Referenz auf alle, eine Kopie speichernden Knoten in seiner Routing Tabelle.

Eine Datei wird nun gesucht, indem der Domain Name und die globale Kennung einer Suchnach-

richt mitgegeben wird.
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3.4 Algorithmen

3.4.1. Suchoperationen

Suchen ist eine der wichtigsten, aber auch schwierigsten Operationen. Wichtig ist sie, weil sie
Bestandteil aller komplexer Prozesse wie RemoteCar oder RecoverProcess ist. Die Prozesse
hangen von einem moglichst fehlerfreien Ablauf und sinnvollen Resultaten ab. ‘Mdglichst’ und
‘sinnvoll’ sind naturlich keine guten Begriffe in der Informatik, aber sie deuten eine grosse
Schwierigkeit an, namlich die, dass die gleiche Operation nicht in jedem Moment das gleiche
Ergebnis liefern, auch wenn sich am Datenstand des Systems nichts geandert hat. Griinde fiir
diese ungenauen Ergebnisse gibt es einige: Netzwerkfehler, Betriebsystemfehler, abgewiesene

Verbindungen, konkurrierende Prozesse, ungeniigende Netzdurchdringung.

Fur alle genannten Probleme gibt es selbstverstandlich eine Losung. Fir die Simulation mussten
aber einige Vereinfachungen gemacht werden, so dass die Probleme nur teilweise oder sehr ver-

einfacht gel6st werden konnten.

Exemplarisch wird eine Suchoperationen herausgegriffen und in Pseudocode dargestellt:

Die Suchoperationen wird durch einen Handler ausgefiihrt und beansprucht jeweils drei Metho-
den. Die erste ist der Einstiegspunkt in den Prozess findAllCopies(...). Der angefragte Knoten

fUhrt process(...) aus und generiert eine Antwort, die an den Sender zurtickgeht, zudem wird die
Anfrage, falls das TTL noch nicht abgelaufen ist, weitergeleitet. Auf dem ersten Knoten wird die

Antwort in processResponse(...) bearbeitet.

Die Handler haben drei wichtige globale Listen: messages, resultList und proecessedMessages.
Die erste nimmt jedes Message Objekt auf, das generiert wird und verhindert, dass die Antwort
auf eine Frage mehrmals behandelt wird. Die dritte verhindert, dass ein Knoten mehrmals eine
Antwort auf die gleiche Anfrage gibt. Das funktioniert so: Eine Suchnachricht erhalt einen Zeit-
stempel. Der Angefragte priift ob die Nachricht schon in proecessedMessages enthalten ist. Falls

ja verwirft er die Nachricht, falls nein beantwortet er sie.

Die zweite Liste resultList nimmt Objekte der Klasse SearchResult auf. Darin werden alle Resul-
tate einer Suche gespeichert. Die Liste ist notwendig, weil ein Knoten mehrere Suchoperationen
parallel laufen lassen kann und er jede Antwort einer Suche zuordnet. Dazu generiert er fUr jede
Suche eine eindeutige Identifikation ID. Der SearchResult wird dann fur jede generierte Such-

nachricht die ID der Nachricht hinzugefiigt. Die Identifikation passiert dann so, dass fir jede emp-

33



Protokoll

fangenen Antwort, resultList nach einer SearchResult durchsucht wird, welche die ID der Antwort

enthalt.

FINDALLCOPIES:

Eingabe: f: Container Name; d: Domain; sr: SearchResult (Datenstruktur, welche die Resultate

aufnimmt).

Method findAllCopies(f, d, sr)
searchResult.add(sr)
//wdhle eine Anzahl “ferner” Knoten die angefragt werden sollen
hosts[] = router.getOppositeEntries (3)
//fiige einen Nachbar dazu
hosts[] = router.getNeighbourEntries (1)
time = currentTime
foreach host

msg = new SearchMessage(...)

msg.setTime (time)

//priifen ob ein eigener Container oder eine Koplie eines anderen

//gesucht wird. Im zweiten Fall muss die Domain korrigiert werden

//OriginalDomain ist ein zusdtzlicher Tag der Nachricht
if(d!=null)

msg.setOriginalDomain (d)
//die Nachricht wird an einen Knoten geschickt

socket.print (msg.asXML () )

//getHeader () Ubernimmt den Header (Text) der Antwort in einen String

response = getHeader (socket.read())

if (getOperation (response)== INSERTRESPONSE)

//Antwort wurde direkt gegeben, starte einen neuen Thread, der die

//Antwort behandelt.
new SearchResponse (response, socket).start/()
end foreach
//Fehlerbehandlung
end Method
Ein Knoten der eine Anfrage erhalt fihrt diesen Code aus:

Method process(x:String ,s:Socket)
//starte einen neuen Thread
new SearchProcess (x,s).start()

end Method
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Thread SearchProcess
//erzeuge neues Objekt aus der Anfrage
msg = new SearchMessage (x)
msg.decrTtl ()
if(TTL < 1 || isProcessed(msg)
//TTL agelaufen oder Nachricht schon beantwortet
s.print (msg.ack())
else
i1f (not container 1is stored here)
//informiere sender dass die Nachricht geforwarded wird
s.print (msg.createForwarded())
else
processedMessage.add (msg)
if(msg.isForwarded())
//die Nachricht kommt nicht vom urspiinglichen Sender desshalb
//muss ein neuer Socket erzeugt werden
s = new Socket (original sender)
S.print (msg.createResponse())
//leite Anfrage weiter, dazu starte neuen Thread
new MessageForwarder (msg, ..).start()
end else
end else

end SearchProcess
Die Antwort auf dem urspringlichen Sender wird in der Methode processResponse(...) behan-
delt:

Method processResponse (x: String, s: Socket)
//delegiere Arbeit an einen Thread
new SearchResponse (x,s).start()
end Method
Thread SearchResponse
msg = new SearchMessage (x)
//teste ob der Sender der Antwort schon bekannt ist, falls nicht
//nimm in die Routing Tabelle auf
if(not msg.Destination is known)
router.addEntry (msg)
if(msg is in messages)
//Nachrichten die nicht in messages sind, wurden schon bearbeitet

//Suche Result in resultList, falls vorhanden fiige Nachricht hinzu
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sr = resultList.getResult (msg)
if(sr not null)
sr.add (msqg)

endif
//Antwort bearbeitet, entferne sie nun
message.remove (msqg)

endif

//Fehlerbehandlung

ent Thread

3.4.2. Konkurrierende Prozesse

Eine der schwierigsten Probleme ist das Koordinieren verteilter Prozesse. Fur Prozesse und
Threads innerhalb eines einzelnen Programms gibt es viele bekannte Ldsungen, die teilweise
sogar fir verteilte Prozesse adaptiert werden kénnen. Auf algorithmischer Ebene ist die Koordi-

nation also eigentlich nicht sehr schwierig. Die Schwierigkeit liegt in der Verteilung.

Das erste Problem ist die Identifizierung der Knoten, die einer Koordination fiir eine bestimmte
Aktion bedurfen, das zweite, und schwierigere, das garantierte Versenden und Erhalten der not-
wendigen Nachrichten. das dritte Problem besteht darin, nicht noch mehr Netzverkehr zu verur-
sachen. Und die vierte und letzte Schwierigkeit besteht, nicht aus der formal einfach zu

beweisenden Korrektheit, sondern aus der praktischen Funktionsfahigkeit.

Die Identifizierung der Knoten kann durch eine vorgangige Suche erfolgen. Soll beispielsweise
infolge eines Cron Jobs die Redundanz der eigenen Container geprift werden, so wird zuerst mit
einer Suche alle Knoten gesucht, die Kopien speichern. Werden nicht gentigend Kopien gefun-
den, muss neu eingefligt werden. Hierfir ist eine Koordination mit den Knoten, die Kopien spei-
chern sinnvoll, denn einer dieser Knoten kdnnte ja gleichzeitig die Redundanz herzustellen
versuchen, mit dem Resultat, dass zu viele Kopien eingefiigt werden. Die Suche liefert die Kno-
ten, die in die Koordination einbezogen werden missen. Diesen Knoten werden dann die Koordi-

nationsnachrichten gesendet.

Es gibt aber eine Schwéache bei dieser Methode. Zwischen Suche und Koordination vergeht Zeit,
in der ein Knoten ausfallen kann. Es kann daher nicht garantiert werden, dass jeder Knoten aus

der Suche eine Koordinationsnachricht beantworten kann. Das bedeutet im Normalfall Deadlock.
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Deadlocks kénnen naturlich zu jedem Zeitpunkt auftauchen, denn jederzeit kann ein Knoten aus-
fallen, oder der Nachrichtenfluss unterbrochen werden. Es muss grundsatzlich davon ausgegan-

gen werden, dass eine Nachricht nicht beantwortet wird.

Dieser nicht-garantierte Nachrichtenaustausch fiihrt dazu, dass die Threadsynchronisierungs-
Algorithmen nur angepasst werden kdnnen, falls eine geeignete Abbruchbedingung implemen-
tiert wird. Das Einfachste ist, das Warten mit einem Timeout auszustatten. So kann ein Deadlock

vermieden werden.

Die Koordination verursacht zusatzlichen Netzverkehr, im schlimmsten Fall n * m Nachrichten,
wobei n die gesamte Anzahl der Knoten und m die Anzahl Nachrichten zwischen zwei Knoten
sind. Die Anzahl liesse sich méglicherweise reduzieren, wenn man die Koordinationsnachricht

geschickt in die Suchnachricht integriert.
Der Algorithmus DistSynch ist ein adaptierter Thread-Synchronisierungsalgorithmus.
Der Mechanismus wird folgendermassen benutzt:

zum betreten: unlock(...), zum verlassen releaselLock(...)

int status = unlock (nodes/[])
if(status == TIMEOUT
releaseLock () ;
return;
else
process(...)

releaseLock ()

Vorbedingung: Die Uhren auf allen Computern gehen synchron; alle Knoten, die den kritischen

Bereich betreten wollen sind identifiziert.

Globale Datenstrukturen: lockList: alle LockMessages, denen mit einem Wait geantwortet wird,
werden in lockList eingefiigt. Nach Prozessende werden alle Knoten, die man den LockMessa-

ges in lockList entnehmen kann mit LockMessage mit Wert OK benachrichtigt.

Method unlock (hosts: RoutingEntry[])
lock = new LockMessage ()
hostcount++
//lock erhdlt automatisch einen Zeitstempel
foreach in hosts

socket = new Socket ()
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socket.print (lock)
resp = new LockMessage (socket.read())
if(resp.isOk())
//Antwort war ein OK, die Anzahl der Oks der Locknachricht wird
//inkrementiert
lock.add()
hostcount++
end foreach
lock.setOkNumber (hostCount)
//warte bis geniligend OKs eingetroffen sind oder das Timeout erreicht
//wurde
while (not lock.isReady () and not lock.isTimeout ())
sleep()
end while
if(lock.isTimeout())
return TIMEOUT
else return 0
end Method

In unlock wird fur jeden Kandidaten eine LockMessage versandt, die den gleichen Time-Stamp
enthalt. Danach wird gewartet bis gentigend LockMessages mit Wert OK zuriickkehren. Die Ant-
wort OK kommt direkt, wenn der Knoten nicht in den kritischen Bereich eintreten will, oder asyn-
chron, wenn sich der Knoten im kritischen Bereich befindet oder gerade eintreten will. In den

beiden letzten Fallen wird mit Wait geantwortet.

Der Knoten, der eine Lockmessage bekommt tut das Folgende:

msg = new LockMessage (stringMessage)

if(all processes not working)

//wenn kein kritischer Prozess gestartet wurde dann sende OK
msqg.setOk ()
socket.print (msg)

else
foreach process

process.handleRequest (msg, socket)

Method handleReques (msg: LockMessage, socket: Socket)
if(msg.isOk())
//asynchrones OK
lock.add()
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else
if(inProcess or lock.getTime () < msg.getTime())
//falls dieser Knoten im kritischen Bereich ist, oder die LockMessage
//dieses Knotens frither gesandt wurde als die erhaltene, sende Wait
locklist.add(msg)
msg.setwWait ()
else
msqg.setOK ()
end else
socket.print (ms.asXML)
//Fehlerbehandlung
//end Method
Die wichtige Prufung passiert mit 1ock.getTime () < msg.getTime (), wobei sichergestellt
wird, dass immer derjenige Knoten zuerst den kritischen Bereich betreten kann, der seine Lock-

Message zuerst verschickt hat.

Die Methode releaselock ist sehr einfach, es missen einfach alle Knoten in lockList benachrich-
tigt werden.
Methode releaseLock ()
for 1 in lockList
msg = lockList.get (i)
msg.setOk ()
socket = new Socket (msqg)
socket.print (msg.asXML)
end for
lockList.removeAll ()
end Method

Den Algorithmus wurde implementiert und auf Thread-Ebene getestet. Zudem ist er zu Testzwek-
ken im Programm flr die Prozesse HomeCron und RemoteCron implementiert. Die Tests auf
einer Maschine verliefen soweit zufriedenstellend, als oberflachlich betrachtet alles funktioniert.
Allerdings ist die Fehlerbehandlung nicht ausgereift. Flr Tests auf mehreren Maschinen braucht
man einen Uhrensynchronisierungsmechanismus. Diese Tests wurden daher aus Zeitmangel

nicht gemacht.

Meine Empfehlung fir die Weiterarbeit ist, die Prozesskoordination prioritat zu studieren und

umfangreiche Tests durchzuflihren.
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3.5 Routing und Verteilung

3.5.1. Speicherung der Container

In der Simulation werden nur einfache Bilddateien abgespeichert. Als Speicherort ist nur die Fest-
platte vorgesehen. Die Verzeichnisstruktur ist einfach gehalten. Dateien des Home-Nodes, also
des Knoten, der die Dateien ins System eingibt werden unter ROOT/data und solche anderer
Nodes unter ROOT/DOMAINNAME, wobei DOMAINNAME der Domainname des anderen Hosts
ist, abgelegt.

Es gibt Tabellen in denen Informationen der Host und zugehériger Container vermerkt sind. Refe-

renzen auf eigene Container werden in der Routing Tabelle (Tabelle 1 ) gespeichert.

TABELLE 1. Routing Tabelle

Eintrag IP Port Domain Container Rules Accessed
1 145.1.3.4 5444 UniBas /ROOT/eul/data/001.jpg A4 date
2 155.1.3.4 5444 MIT 66 date

Dies vereinfacht das Wiederauffinden von Kopien. Wenn eine Domain, die eine Kopie speichert

ausfallt, wird sie in der Tabelle gel6scht.

Fur “fremde” Container existiert eine zweite Tabelle (Tabelle 2 ) Copies, die eine Abbildung des

urspriinglichen Dateinamens auf den Speicherort vornimmt. In Zeile 1 wird von der Domain nam3

TABELLE 2. Copies

Domain Local Name Remote Name recover
nam3 /ROOT/eu4/nam3/img13.jpg /ROOT/data/img13.jpg false

eine Datei img13.jpg gespeichert, die unter dem in Local Name genannten Ort abgelegt ist. Unter
recover ist vermerkt, ob die Datei infolge eines node crashes im Sinne der Erhaltung der Redun-
danz notfallmassig gespeichert wurde. In diesem Fall ware das Feld recover mit true belegt. In

der Routing Tabelle gibt es kein solches Feld, da der Knoten mit dieser Tabelle die Redundanz flr
seine Daten sichergestellt hat. Falls ein Knoten, der gecrasht hatte, neu aufgesetzt wird, versucht
er alle Daten, die mit ihm assoziiert wurden, wieder zu erhalten. Daflr interessiert er sich fir die-

jenigen, die mit recover==true markiert sind.
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3.5.2. Verteilung

Das Ziel von Distarnet ist die garantierte Verfigbarkeit eines bestimmten Containers. Dies wird
erreicht, indem die Container in einer bestimmten Anzahl im System kopiert werden und die

Anzahl der Kopien erhalten wird.

Es ist sinnvoll, eine Kopie dort zu speichern, wo die Gefahr flr einen Knotenausfall kleiner ist als
auf dem eigenen Knoten. Kleiner ist sie dort, wo die gleiche Gefahr nicht gleichzeitig zwei Knoten
bedroht. Beispielsweise kdnnen gewisse Quartiere in Basel von Uberschwemmungen bedroht
werden und die gleiche Gefahr ist in Luzern oder Lugano gleichzeitig vorhanden. Hingegen ist
Boston in Amerika zur gleichen Zeit weniger in Gefahr. Also ist Boston, bezlglich gleichzeitiger

Uberschwemmung, ein guter Kandidat.
Solche Regeln lassen sich viele aufstellen.
Gefahr durch:

« terroristische Anschlage
» Krieg

» politische Unruhen

« staatliche Eingriffe

» Feuer

« Unwetter

« Infrastruktur (schlechte Leitungen, unzuverlassige Vermittlung)

Far die Simulation wurde das Regelwerk grob vereinfacht.

Jeder Knoten bekommt einen Wert, der gedacht ist als Summe seiner Regeln. Dieser Wert ent-
spricht einem Byte und wir als String abgelegt und tbermittelt. Da das Umrechnen von einem

Byte in eine Hex Zahl sehr einfach geht, besteht der Wertebereich aus den Zahlen 0x00. OxFF.

Fur Knoten k1, k2, die ahnliche Regeln haben z.B. 45 und 50 bedeutet dies, dass sie ein ahnli-
ches Gefahrenpotential haben und daher nur im Notfall als Speicherorte einer Kopie in Frage

kommen. Ein Knoten k3 mit Regel FF ist fur k1 und k2 ein guter Kandidat.

Damit ein Knoten nicht alle Kopien eines anderen erhéalt, darf ein Knoten nur eine Kopie eines
Containers speichern. Zudem darf er nur eine bestimmte, fest vorgegebene Anzahl Container

eines anderen aufnehmen werden.
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Wie wird der ideale Speicherkandidat berechnet?

Die Regelwerte belaufen sich zwischen 00 und FF, wobei 00 sehr nahe bei FF liegt und 80 sehr
weit von 00 oder FF. Die Werte sind also zirkular angeordnet, das macht das Vergeben der

Regeln einfacher, da es keine Rander gibt, die fir viele Knoten attraktiv sind.

Ein idealer Kandidat ist nun einer, dessen Regeln subtrahiert von den eigenen einen maximalen,
absoluten Wert annimmt. Hierfiir wird fir jeden Kandidaten die Distanz dist berechnet:

rmax = max (RK1, RK2),; rmin = {RK1, RK2}\ rmax;

dist = max(rmax- rmin, FF-rmax + rmin)

3.5.3. Routing

Der Abschnitt ist in einen allgemeinen Teil, welcher generelle Gedanken beinhaltet, und einen

Simulations-Teil, in welchem das Routing-Verfahren erlautert wird, unterteilt

Allgemeines
Es gibt verschiedene Mdglichkeiten in einem Peer-to-Peer Netz Nachrichten zu versenden.

Wenn davon ausgegangen, dass in einem geschlossenen System alle Knoten bekannt sind,
kann man eine Liste aller Knoten fihren und die Nachrichten kénnen direkt an das Ziel geschickt
werden. Ein neuer Knoten muss eine Minimalkonfiguration mitbekommen, die aus der Adresse
eines anderen Knoten besteht. Seine erste Aktion wird sein, diesen Host anzusprechen und von
ihm seine Routing Tabelle zu verlangen. Mit dieser Aktion kennt er dann auch alle Knoten.
Anschliessend sendet er an alle eine Nachricht um sich bekannt zu machen, damit kennen alle
Knoten den neuen. Fallt ein Knoten aus, so kommen Verbindungen zu ihm nicht zustande und
nach einer gewissen Anzahl Versuchen Uber eine gewisse Zeit wird der Knoten aus der Tabelle

entfernt.

Es gibt viele Grunde, die gegen eine solche Topologie sprechen. Die Hauptgrinde sind schlechte

Skalierbarkeit und Datenschutz.

Datenschutz kann ein Problem werden, wenn ein Eindringling eine RoutingTabelle stehlen kann,
kennt er alle Beteiligten. Es wird ihm dann nicht schwer fallen, das System zu tberfluten und aus-
fallen zu lassen. Man kdnnte zwar die Tabelle verschlisselt im Speicher halten, aber ein Eindring-
ling kann ja auch einen Knoten betreiben und das Entschlisseln der Eintrage abfangen oder

noch einfacher den Schllissel kennen und die persistente Routing Tabelle entschlisseln.
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Skalierung wird dann zu einem Problem wenn in kurzer Zeit Knoten hinzugefugt oder entfernt
werden und die Verwaltungsnachrichten das System zusatzlich belasten, oder wenn sehr viele
(einige Tausend) Knoten beteiligt sind und das Verwalten der Tabelle zu einem spurbaren Perfor-

manceeinbruch fuhrt.

Der Vorteil dieser Topologie ist die Einfachheit und die geringe Netzlast, da alle Knoten direkt

angesprochen werden kdnnen.

Wenn nicht alle Knoten bekannt sein kdnnen oder dirfen, dann bedarf es eines Routing-Verfah-
rens. Es muss moglich sein alle Knoten innerhalb eines Prozesses mit einem vertretbaren Auf-
wand zu erreichen. Fir n Knoten sollten im Worst-Case nicht mehr als O(n) Nachrichten und im
Durchschnitt O(log(n)) zirkulieren missen, da Suchoperationen im Netz Grundlage vieler Pro-

zesse sind und sonst mit Netzuberlast gerechnet werden muss.

Bei einem hierarchischen Routing kann garantiert werden, dass alle Knoten bekannt sind, indem
ein Router, neben seinem Eltern-Router, alle ihm zugeordneten Knoten kennt. In einem P2P will
man aber nicht einen Single Point of Failure (PoF) zulassen. Die Alternative ist, das Routing auf

alle zu verteilen.

Die Frage ist nur wie kann man garantieren, dass zu jedem Zeitpunkt alle Knoten von jedem

anderen Knoten erreichbar sind?
Wenn alle Knoten Routing-Aufgaben haben, gibt es dann nicht einfach n PoF?

Médglicherweise liegt auch ein Ansatz in einer “weichen” Garantie oder einem dynamischen
Gleichgewicht? Damit ist gemeint, dass man nicht beweisen kann, dass zu jedem Zeitpunkt eine
Garantie vorliegt, aber mit einer bestimmten Wahrscheinlichkeit, innerhalb eines gewissen Zeit-
raums. Mit dynamischen Gleichgewicht ist an einen gepufferten Systemzustand gedacht, wo aus-
gleichende Aktionen ein Uberschwappen des Gleichgewichts in ein Extrem verhindern, aber nicht

davon ausgegangen wird, dass das Gleichgewicht zu jedem Zeitpunkt gewahrt ist.

Das Problem von Distarnet ist, dass eine Garantie in irgendeiner Form gefordert ist, ja den ele-

mentaren Kern darstellt.
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Simulation

Far die Simulation habe ich folgende Voraussetzungen angenommen:

Die Zahl der bekannten Knoten soll klein sein.

Das System soll aber seine Knoten kennenlernen und nicht verfligbare entfernen kén-
nen.

Das Speichern auf anderen Knoten soll nicht zufallig sondern aufgrund von Regeln
geschehen.

Das Weiterleiten oder Routing der Nachrichten soll méglichst wenig Verkehr verursa-
chen.

Jeder Knoten bekommt bei seinem Start eine kleine Tabelle mit Knoten, diese missen
aber nicht gultig sein (bis auf einen).

Es gibt wenige Nachbarn und viel Fremde.

Das Netz unterscheidet grobe Bereiche, vor allem aus Visualisierungsgriinden.

Die Topologie unterscheidet nach einer weichen und dynamischen Definition zwischen Nachbarn

und Fremden. Nachbarn sind Knoten, die ahnliche Regeln haben und Fremde solche mit ver-

schiedenen. Fremde sind gute Speicherorte. Die Annahme ist die, dass es viele Fremde gibt, von

denen man mdglichst viele kennen will, aber es keinen Sinn macht, sie zu kennen, weil die

Anzahl bekannter Knoten minimal sein soll. Weiter gibt es wenige Nachbarn, von denen man

aber viele kennen soll um die Durchdringung des Systems zu gewahrleisten.

Der Algorithmus fur das Speichern eines Containers funktioniert nun sehr einfach aber nicht inef-

fizient.

algorithmus insert (container)

//sende eine INSERT Nachricht an einen Host mit passenden Regeln
host = getInsertDestination ()
msg = new InsertMessage ()

send (host, msg)

Auf Seiten eines Empfangers:

//priife ob schon die maximale Anzahl Kopien von Sender Domainerreicht

wurden

if (checkSpace (conatiner, Domain))
save (container)

else

//wdhle zufdllig einen Nachbarn
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Anhang A. Benutzung der Bibliotheken

A.1 Anleitung zur Verwendung von JUnit

BESCHREIBUNG

JUnit ist ein einfaches Framework fir automatisierte Tests, welches in der Java Community weit

verbreitet ist. Mit JUnit lassen sich feste Einstellungen bezlglich mehrerer Tests, sogenannte Fix-
tures erstellen. Diese Fixtures sind eingebettet in Suits, das sind Sammlungen von Tests. Um die
Programmierung eigener Testklassen schlank zu halten kann man die vom Framework zur Verfi-
gung gestellten Mechanismen wie Introspektion verwenden. Hierbei werden Methoden Uber ihren

Namen identifiziert und vom Framework ausgefihrt.
Installiert wird JUnit, indem man die Datei junit.jar zum classpath hinzuflugt.

Die folgende Testklasse wird als Beispiel in JUnit 3.8 zur Verfigung gestellt. Der Code ist kursiv,

meine Kommentare in normalem Schriftgrad dargestellt.

import junit.framework.*;

import java.util.Vector;

public class VectorTest extends TestCase {

TestCase ist die Basisklasse aller Testklassen und wird vom Framework zur Verfligung gestellt.

Sie modelliert ein sogenanntes Fixtures.

protected Vector fEmpty;
protected Vector fFull;

Die 2 Variablen dienen dem Zwischenspeichern des Fixture-Zustands

public static void main (String[] args) |
junit.textui.TestRunner.run (suite())

JUnit kommt mit einer simplen grafischen Oberflache, mit der Tests gestartet und ausgewertet

werden kénnen oder wie in diesem Fall mit einer Ausgabe auf die Konsole

}

protected void setUp() |
fEmpty= new Vector();
fFull= new Vector()
fFull.addElement (new Integer(1));
fFull.addElement (new Integer(2));
fFull.addElement (new Integer(3));
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}
setUp() initialisiert die Fixture. Hier werden die 2 Vektoren, Instanzen der zu priifenden Klasse

instantiiert.

public static Test suite() {
return new TestSuite (VectorTest.class);
}
Eine TestSuite ist eine Klasse, die mehrere Tests aufnehmen kann, im wesentlichen sind das
mehrere Methoden, die Tests ausfiihren. Die Methode suite() lasst verschiedene Aufrufe zu. Die
einfachste Verwendung ist die oben dargestellte, mit der Ubergabe der Testklasse VectorTest,
also der Klasse, welche die Tests implementiert. Mittels Introspektion werden dann die einzelnen

TestMethoden (unten aufgerufen) ausgefihrt.

public void testCapacity () {
Der Name Testmethode muss mit ‘test’ beginnen, damit sie vom Framework gefunden wird.

int size= fFull.size();
for (int i= 0; i < 100; 1i++)
fFull.addElement (new Integer (1)) ;

assertTrue (fFull.size() == 100+size);
assertTrue! ist eine Methode der Klasse Assert, einer Oberklasse von TestCase. Die Methode

pruft ob der Ausdruck, der als Parameter Ubergeben wird, wahr ist.

}
public void testClone() {
Vector clone= (Vector)fFull.clone();
assertTrue (clone.size() == fFull.size());
assertTrue (clone.contains (new Integer(1)));
}
public void testContains() {
assertTrue (fFull.contains (new Integer(1l)));
assertTrue (! fEmpty.contains (new Integer(1)));
}
public void testElementAt () {
Integer i= (Integer)fFull.elementAt(0);

assertTrue (i.intValue() == 1) ;

try {

1. assertXXX Methoden gibt es noch weiter, sieche javadoc in JUnit Klasse Assert
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fFull.elementAt (fFull.size());
} catch (ArrayIndexOutOfBoundsException e) {
return;

}
fail ("Should raise an ArrayIndexOutOfBoundsException") ;

Die Methode ‘fail’ falsifiziert einen Test, wobei die Nachricht die ausgegeben werden soll, mitge-

geben werden kann.

}

public void testRemoveAll () {
fFull.removeAllElements () ;
fEmpty.removeAllElements () ;
assertTrue (fFull.isEmpty()) ;
assertTrue (fEmpty.isEmpty()) ;

}

public void testRemoveElement () {
fFull.removeElement (new Integer (3));

assertTrue (!fFull.contains (new Integer(3)) );

AUSGABE MIT FEHLER:

Time: 0.01
There was 1 failure:
1)
testElementAt (junit.samples.VectorTest) junit.framework.AssertionFailedE
rror
at junit.samples.VectorTest.testElementAt (VectorTest.java:44)
at junit.samples.VectorTest.main (VectorTest.java:15)

FAILURES!!!

Tests run: 6, Failures: 1, Errors: 0

AUSGABE OHNE FEHLER:
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Time: O
OK (6 tests)

OBERFLACHE VON JUNIT

Uber die Oberflache von JUnit kdnnen Test gestartet werden.

Eg,aﬂun Test Suite

MoneyTest

Abbildung 45. Oberfliche von JUnit

ARCHITEKTUR VON JUNIT
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public static Test suite() {
return new TestSuite (VectorTest.class);
}
public void testCapacity () {
int size= fFull.size();
for (int i= 0; i < 100; 1i++)
fFull.addElement (new Integer (1)) ;
assertTrue (fFull.size () == 100+size);
}
public void testClone() |
Vector clone= (Vector)fFull.clone();
assertTrue (clone.size() == fFull.size());
assertTrue (clone.contains (new Integer(1l)));
}
public void testContains() {
assertTrue (fFull.contains (new Integer(1)));
assertTrue (! fEmpty.contains (new Integer(1)));
}
public void testElementAt() {
Integer i= (Integer)fFull.elementAt(0)

assertTrue (i.intValue() == 1) ;

try {
fFull.elementAt (fFull.size());
} catch (ArrayIndexOutOfBoundsException e) {
return;
}
fail ("Should raise an ArrayIndexOutOfBoundsException") ;
}
public void testRemoveAll () {
fFull.removeAllElements () ;
fEmpty.removeAllElements () ;
assertTrue (fFull.isEmpty());
assertTrue (fEmpty.isEmpty()) ;
}
public void testRemoveElement () {
fFull.removeElement (new Integer (3));

assertTrue (! fFull.contains (new Integer(3)) );

100



A.2 Anleitung zur Verwendung von Log4;j

BESCHREIBUNG

Log4j [Log4J] ist ein java API von Apache, welches ermdglicht, Output eines Programmes tber
verschiedene Kanale zu protokollieren. Kanale kdnnen Konsolen, Dateien oder Sockets sein. Der
Vorteil des APl ist die sehr einfache Verwendung und die Einstellung der Kanale tiber Konfigurati-

onsdateien.

Zudem konnen die log-Statements im Code verschiedene Levels wie Debug, Warn oder Info ent-
halten. Mittels sogenannter Appender Iasst sich derselbe Output auf verschieden Kanale vertei-

len.

HAUPTKLASSEN

org.apache.log4j.Logger:

Die Hauptklasse an sich.

Logger accesslog = Logger.getLogger ("access") ;

instantiiert einen Logger mit Namen “access”. Dieser Name kann in einer Konfigurationsdatei
angegeben werden. Oft wird als Name die Klasse angegeben, so kann auf Klassenebene ein

Logger konfiguriert werden.

accesslog.info("Client-IP:\t192.169.1.1");
Ubergibt den String “Client-1P:\t192.169.1.1” an den Logger accesslog mit dem Level Info.

PropertyConfigurator.configure ("loggin.properties") ;
Dies Zeile Konfiguriert den Logger mit den Einstellungen in der Datei “loggin.properties”
org.apache.log4j.NDC:

NDC (nested diagnostic contexts) dient dazu Output verschiedener Clients zu unterscheiden.

Hierbei wird ein Tag NDC generiert, dem eine Nachricht mitgegeben werden kann.

NDC.push (socket.getInetAddress()) ;
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Ubergibt die IP-Adresse des verbundenen Clients an den NDC. Jede Ausgabe Uber den Logger
enthalt nun den Tag NDC mit der Client Adresse. Hat man die Client spezifische Ausgabe been-

det so leert man den NDC mit;

NDC.pop () ;
Am Code kann man erkennen, dass der NDC nach Stack-Manier funktioniert.

org.apache.log4j.net.SocketNode:

Ein SocketNode liest Ausgaben eines Clients ein und verarbeitet sie weiter. Er kann sie beispiels-

weise in eine Datei schreiben, oder sie an ein weiteres SocketNode senden.

new SocketNode (socket, LogManager.getLoggerRepository())) .start()
generiert und startet eine SocketNode, wobei man zuvor

PropertyConfigurator.configure(“server.properties”);

aufruft, wobei “server.properties” die Konfigurationsdatei fiir den Logger ist.

KONFIGURATIONSDATEI

Einstellungen werden in einer Properties-Datei mit der Endung .properties gemacht:

log4j.logger.access=INFO, A2, A3
Definiert einen Logger namens access, der auf den Level Info reagiert und zwei Kanale, soge-

nannte Appenders hat.

log4j.appender.A2=org.apache.logdj.RollingFileAppender
Definiert einen Appender mit Namen A2 vom Typ RollingFileAppender. Dieser schreibt die Aus-
gaben in eine Datei. Wenn die Datei voll ist wird ein Backup erstellt und die Datei wird von neuem
gefullt

log4j.appender.A2.Threshold=INFO
Der Appender soll nur auf Level Info und dariiber reagieren

log4j.appender.A2.layout=org.apache.log4j.PatternLayout
Das Ausgabeformat kann angegeben werden: PatternLayout

log4j.appender.A2.layout.ConversionPattern=[slf5s.start] ed{DATE} [sl1f5s.DA
TE]$n%x[sl1f5s.NDC] %n%m[sl1f5s.MESSAGE] %$n%n

Definiert das Ausgabeformat in Eckigen Klammern sind die Formatierungen fir die LogFactor5

Erweiterung. Die genaue Bedeuten der Formatierungstags stehen am Ende dieses Abschnitts.

log4j.appender.A2.File=access.log
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Angabe der Ausgabedatei.
1log4j.appender.A3=org.apache.log4j.net.SocketAppender
Deklariert einen SocketAppender. Dies ist ein sehr schones, einach zu benlitzendes Feature. Der
Kanal ist diesmal ein Socket. Es braucht nur ein Server, der auf dem angegebenen Port hort
geschrieben zu werden und schon kann man zentral Ausgaben aller Clients protokollieren
log4j.appender.A3.RemoteHost=1ocalhost

log4j.appender.A3.Port=8887
Die 2 Zeilen geben die IP-Adresse und den Port des Servers an.

log4j.appender.A2=org.apache.log4j.1f5.LF5Appender
Definiert einen LF5Appender, der fir die Ausgabe an eine LogFactor5 Oberflache verwendet wird. Hier-

bei wird Uber Sockets kommuniziert.

FORMATIERUNGEN

[s1f5s.start]: Dieser Tag muss immer angegeben werden wenn LogFactor5 verwendet werden
soll.

%d{DATE}: %d das Daum soll ausgegeben werden

[s1f5s.DATE]: das Gleiche wie oben aber fiir LogFactor5

Yon: new line

%p[slf5s.PRIOITY]: Ausgabe des Levels wie INFO
%x[slf5s.NDC]: Ausgabe NDC: <NDC-Message>
%t[slf5s. THREAD]: Angabe des Thread
%c[slf5s.CATEGORY]: Klasse

%I[slf5s.LOCATION]: Klasse, Methode und Zeile

Y%m[slf5Ss.MESSAGE]: String, der dem Logger iibergeben wird.

LOGFACTORS
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LogFactor5 ist eine java Swing basierte Oberflache, mit der Log-Dateien gelesen oder Log-

Events von einem Socketserver aufgefangen werden kénne

BEISPIEL.:

Simple ist eine Einfache Klasse, die illustriert wie man einen Logger instantiiert und gebraucht.

import org.apache.log4j.*;

import java.io.*;

public class Simple implements Runnable

{

static Logger errorlog = Logger.getLogger (Trivial.class.getName());

static Logger accesslog = Logger.getLogger ("access"),

public static void main (String[] args)
{
new Thread(new Simple()).start (),

public void run/()

{

while (true)
{
PropertyConfigurator.configure ("loggin.properties") ;

NDC.push ("Client #45890")

accesslog.info ("Client-IP:\t192.169.1.1");
NDC.pop () ;
Trivial.foo() ;
try
{ Thread.sleep (2000) ;
File £ = new File("some");

BufferedInputStream buf =null;

buf =new BufferedInputStream( new FileInputStream(f)),

buf.close ()
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}
catch (Exception ex) {

errorlog.error (ex.toString()) s

A.3 Anleitung zur Verwendung von Jakarta-ORO

Jakarta-ORO [OROQ] ist eine Bibliothek fur Regulare Ausdricke. Hier geht es nicht um eine Anlei-
tung zur Verwendung von Regulare Ausdricken, sondern darum die Objekte zu zeigen, die man
fur einen schnellen Einstieg braucht. Der Code Abschnitt unten zeigt eine Methode, die sich auch

im Programmtext findet. Sie extrahiert aus einem XML String den Typ der Operation.

import org.apache.oro.text.regex.MatchResult;

import org.apache.oro.text.regex.PerlbMatcher;,

String oper = null;
org.apache.oro.text.regex.Perl5Compiler compiler=null;
org.apache.oro. text.regex.Pattern pattern=null;
String regexp=null;
try
{
compiler=new org.apache.oro.text.regex.Perl5Compiler();
regexp="operation=\"(\\w*)\"";
pattern=compiler.compile (regexp) ;
PerlbMatcher matcher=new Perlb5Matcher () ;
if (matcher.contains (xml,pattern))
{
MatchResult result=matcher.getMatch () ;
oper = result.group(l);
}
} catch (Exception ex)
{

return null;
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